Effektives Sammeln von Malware mit Honeypots

Thorsten Holz und Georg Wicherski
Laboratory for Dependable Distributed Systems
German Honeynet Project
Universitat Mannheim
holz@informatik.uni-mannheim.de
georg.wicherski@mwcollect.org

Zusammenfassung

Ein Grofteil der sich heutzutage autonom verbreitendennviatal in ziert weitere
Opfer Uber bereits bekannte Schwachstellen in Netzwanktika, die sich automatisiert
exploiten lassen. Dariiber hinaus tauchen immer mehr Bdisda auf der gleichen
Quellcode-Familie basieren, jedoch oft mit unterscha@win und teilweise modi zier-
ten Packern gepackt sind. Daher ist es wichtig, solche Mahlaatomatisiert sammeln zu
kénnen, um effektiv neue Signaturen flr Virenscanner ziekes oder das Verhalten von
Botnetzen zu studieren.

Da es sich um bekannte Schwachstellen handelt, lassenesiktivr Pattern fir diese
Schwachstellen erstellen und ein Daemon kann implemeéntierden, der verwundbare
Services gegeniber sich autonom verbreitender Malwarndisiia Dabei ist es nicht no-
tig, diese Services vollstandig und korrekt nachzubildgemdern es ist ausreichend, eine
vereinfachten Emulation der Dienste zu implementieren.

Einen solchen Daemon stellt das seit Marz 2005 vom Honeyroge® entwickelte
Projekt mwecollect fttp://www.mwcollect.org/ ) bereit.

1 Einleitung

Als Honeypotdezeichnet man Netzwerkressourcen (beispielsweise e/ as, Router oder
Switches), deren Wert darin besteht, angegriffen und komptiert zu werden. Oft sind
dies Computer, die keine spezielle Aufgabe im Netzwerk habber ansonsten nicht von
reguldaren Rechnern zu unterscheiden sind. Sie sind miiedjgezSoftware (beispielswei-
se das abgewandelte RootEebek ausgestattet, die die Forensik nach dem erfolgreichem
Einbruch eines Angreifers erleichtert. Durch die Vielfalt mitgeschnittenen Daten kann
man deutlich mehr Uber das Verhalten von Angreifern in Netken lernen als mit her-
kémmlichen forensischen Methoden. Honeypots kdnnen audtetzen zusammengeschlos-
sen werden, so genanntdneynetsDadurch kann man noch mehr tber das Verhaltensmu-
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ster von Angreifern lernen und gleichzeitig Angriffe aufsehiedene Plattformen beobachten
[McCO03b, McC03a, The05a, The05b].

Ziel der Honeypot-basierten Technologie ist es, einen Aifgr zu studieren und mehr tber
ihn zu lernen. Die Voraussetzung ist somit ein erfolgreidiiabruch mit anschlieRenden Ak-
tivitaten auf der fir den Beobachter vollig transparentasthine. So kann der Betreiber des
Honeypots mehr Uber die Vorgehensweise und die Tools vonreffiegn lernen und daraus
resultierend hoffentlich bessere Abwehrmechanismerleast Die meisten Resultate wur-
den bisher mit Honeypots auf Basis von Linux erreicht. Dama \&uf einem gewohnlichen
Computer ein (meistens alteres) Linux-System und einigaisoftware installiert. Diese Zu-
satzsoftware hilft vor allem, Informationen Uber das Sysi sammeln. Aul3erdem werden
auf dem Honeypot einige Dienste aktiviert, mit denen ein i&ifgr interagieren kann. Die-
se Dienste haben h&u g wohl bekannte Schwachstellen, soalasAngreifer auch (relativ)
einfach den Honeypot kompromittieren kann.

Heutzutage sind allerdings viele der Angriffe auf Endsys@utomatisiert. Ein Honeypot auf
Basis von Windows hat deshalb ein deutliches Problem: lliestanan Windows 2000 oder
XP ohne jegliche Service Packs, so dauert unserer Erfamaciy eine Kompromittierung im
Mittel weniger als 15 Minuten. Nach einer so kurzen Zeitspawird der Honeypot von einer
automatisierten Malware in ziert und eMvurmoder einBot haben die Kontrolle Gber das Sy-
stem erlangt. EiWwWurmist ein Computerprogramm, dass sich autonom durch das Azesmu
von Schwachstellen in entfernten Systemen weitervegaré@nn. Dazu benutzt der Wurm die
Schwachstelle und kopiert sich selbst auf das entferntee8yd/on dort aus wird die Verbrei-
tung weitergefuhrt. Zu den bekanntesten Wirmern der letidaare zahle@ode RedSlammer
[MPS' 03], MydoomundBlaster. Im Gegensatz dazu erlaubt &ot (auchDroneoderZombie
genannt) die Fernsteuerung des in zierten Systems durchAdgreifer. Typische Kanale zur
Fernsteuerung sind IRC oder HTTP und typische Vertretesedikélasse von Malwar&gobot
SDbotoderMybot [Hol05]. Auch Bots haben meistens eine Mdglichkeit implenert, sich
innerhalb eines Netzes weiterzuverbreiten. Dazu scarnie@bsnfalls entfernte Computer auf
bekannte Schwachstellen, nutzen diese aus, und ladenaieltid selbst auf den entfernten
Computer nach. Bots kdnnen Botnetzerzusammengeschlossen werden — einer der grofi3-
ten Gefahren des gegenwartigen Internets. Mit Hilfe vomBt#ten konnen selbst unerfahrene
Angreifer erheblichen Schaden anrichten. Eine ausfiltelEinleitung zum Thema Botnetze
liefert der Artikel “Know Your Enemy: Tracking Botnets” détoneynet Projects [The05b].

Benutzt man also einen Honeypot mit Windows als Betrielissysind schlief3t ihn an das In-
ternet an, so hatte man sehr schnell die erste Malware gesiynatrer auch die Kontrolle tber
den Computer verloren. Der Aufwand steigt gewaltig: Der elgot muss hau g tberpruft,
manuell gereinigt und die Malware gesammelt und analysiertien. Ein weiterer Nachtell
liegt in der Natur der Exploits: Es kann nattrlich auch pagsi, dass die Offsets des Ex-
ploits falsch sind (beispielsweise falsche Sprachversdaer der Exploit war fir ein Windows
2000 System, hat allerdings ein Windows XP getroffen). Didst dann typischerweise zum
Absturz oder automatischen Reboot des Systems. Selbstamstait eines ungepatchten Sy-
stems ein System mit einem Service Pack oder diversen Hovrewendet wird, andert sich
das grundlegende Problem nicht: Entweder gibt es bereitw&Me, die die offen gelassenen
Schwachstellen automatisiert ausnutzt und nach relatzekiZeit den Honeypot kompromit-
tiert. Oder bisher existiert keine bekannte Schwachsteltewir miissen lange warten, bis wir
die erste erfolgreiche Kompromittierung beobachten kénne
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Um nun mehr tber Wirmer, Bots und andere Malware zu lernéu,egi spezialisierte Ho-
neypots. Ein Beispiel fur einen solchen Honeypot ist dagiamm “mwcollect”. Es simu-
liert in nicht-nativer Umgebung Services, die typischasgezon automatisierter Malware zur
Verbreitung genutzt werden. Diese Services lauschen aiinb@ten Ports und sind typisch
fur ungepatchte Windows-Installationen oder bereits ierte Rechner. Im Moment sind bei-
spielsweise Module verfligbar, die die Schwachstellen vVG@DI (TCP Port 135) und LSASS
(TCP Port 445) emulieren. Diese verhalten sich grof3tentae ihre echten Vertreter, emulie-
ren allerdings nur die Teile des Services, die von sich westbreitender Malware ausgenutzt
werden. Dies tragt maf3geblich zur Effektivitat dieses Arssabei.

Durch eine automatisierte Analyse des empfangenen Skdebcan diesen Ports kann man be-
stimmen, wie sich die Malware weiterverbreiten will. Mamkaalso automatisiert ermitteln,
wie sich die Malware nachladen mdchte. Diese Informatiamkdazu genutzt werden, das
Binary von einem entfernten Rechner herunterzuladen. Seimd ein automatisiertes “Sam-
meln” von Malware mit Hilfe dieses Ansatzes ermdglicht.

Der Artikel ist folgendermal3en gegliedert: In Abschnittt@llen wir die Idee von mwecollect
detaillierter vor und gehen auf verwandte Arbeiten ein.stt 3 beschreibt die technische
Implementation von mwcollect und ein konkretes Beispigwin Abschnitt 4 erlautert. Auf
die Resultate wird in Abschnitt 5 eingegangen, bevor deik@rdann mit einem Uberblick
Uber zukUnftige Arbeiten und einer Zusammenfassung $&thlie

2 Sammeln von Malware

Die Idee von mwcollect wurde bereits im vorhergehende Abigtkurz erlautert: Durch Emu-
lation der notwendigen Funktionen eines Dienstes konnereine effektive und ef ziente
Emulation eines Windowsrechners erzeugen, mit deren Héfen automatisiert Malware ge-
sammelt werden kann. In diesem Abschnitt werden wir danm&uéinzelnen Bausteine von
mwcollect eingehen, bevor wir im nachsten Abschnitt dibtésche Realisierung vorstellen.

mwecollect simuliert auf rudimentarster Ebene die untertereMerbreitung ausgenutzten
Schwachstellen fur die Windows Services auf den TCP Poiss 485 und 1025. Spezi sch
werden derzeit die Schwachstellen untersttitzt, die in digehden Microsoft Security Bulle-
tins dokumentiert sind:

MS03-26 (“Buffer Overrun In RPC Interface Could Allow Codedeution”)

MSO04-11 (“Lsasrv.dll RPC buffer over ow remote exploit”)

MSO05-39 (“Vulnerability in Plug and Play Could Allow Remo@ode Execution and
Elevation of Privilege”)

MS05-51 (“Vulnerabilities in MSDTC and COM+ Could Allow Reate Code Executi-
on”)

Die Emulation der Schwachstellen funktioniert nach dengdalden Prinzip: Zuné&chst wer-
den die entsprechenden Ports gedffnet und eingehendendlarigen werden auf spezi sche,
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fur die Exploits charakteristische, Pattern untersuchlisFur eine erfolgreiche Ausnutzung
der Schwachstelle bestimmte Information zum Angreifechekt werden mussen (beispiels-
weise ein Verbindungsaufbau auf Anwendungsebene), scoaetwnwecollect mit einfachen
Antworten, die grofdtenteils aus zufalligen Byte-Sequanasd nur an den kritischen Offsets
aussagekraftigen Daten bestehen. Wird ein Exploit eréadhrerkannt, wird mittels der be-
kannten Pattern die Payload — der eigentliche Shellcodé&ategrt und analysiert. Die daraus
erhaltenen Informationen werden genutzt, um ein BinaryMiaware von einem in zierten
Host herunterzuladen.

Der entscheidende Vorteil eines solchen Honeypots gegenéimem klassischen high-
interaction Honeypot zum Sammeln von Malware ist die wdsdridhere Stabilitat und Per-
formance. Ein klassischer, sich in einer virtuellen Maselie ndender Honeypot, kann leicht
durch einen Exploit mit einem falschem Offset zu einem Naigiezwungen werden. Da mw-
collect die Exploits lediglich abstrakt betrachtet, basteer dieses Risiko nicht. mwecollect
kann weiterhin nativ ausgefiihrt werden und benétigt keirezé&ssorvirtualisierung wie ei-
ne virtuelle Maschine. Es ist aufgrund des Designs schiidmdglich fur die Malware, aus
mwecollect “auszubrechen” und ausgefuihrt zu werden. Mvecol&uft unter Linux und weder
Malware noch Shellcode werden jemals ausgefihrt. Ein meadHost kann also nicht durch
klassische Malware kompromittiert werden. Desweiterdrelraspezialisierter Honeypot wie
mwcollect noch andere Vorteile gegeniber einem nativerelfoot:

Die Skalierbarkeit ist besser und es kénnen viele IP-Admesmrallel zum Sammeln
von Malware benutzt werden. In unseren Tests haben wir iene#l8 Netzwerk mit
mehr als 16.000 IP-Adressen keine Performance-Probleme.

Ein zentrales Speichern von Malware wird einfach erméglistomentan ist eine zen-
trale Datenbank im Aufbau.

Der offensichtliche Nachteil von mwcollect ist der reakti&knsatz: Oday Exploits, also neue
Schwachstellen, fir die es noch keinen Patch gibt, kbnnearkannt werden, wenn sie durch
die bereits bestehenden Pattern erkennbar sind, was hdmhvahrscheinlich ist. Fir jeden
neuen Exploit muss ein neues Modul entwickelt oder ein besiges erweitert werden. Je-
doch verbreitet sich ein Grof3teil der sich heute im Umlauh&kchen Malware tber seit
Monaten bekannte Schwachstellen. Die meisten Angreifee&her auf einen Vorteil man-
gels Wissen und Beachtung der End-User als durch die neugtteken. Deshalb greifen sie
gerne auf als stabil geltende Exploits wie beispielsweeseldSASRV Exploit (dokumentiert
in der Microsoft Security Bulletin MS04-11) zurtick. Diedexploits ist immer noch einer
derjenigen, der unseren Beobachtungen nach am h&au gstenzievird.

2.1 Ahnliche Projekte

Es gibt noch zwei Projekte, die einen &hnlichen Ansatz wieallect verfolgen:

nepentheshftp://nepenthes.it ) ist eine Realisierung der gleichen Idee. Beide Pro-
jekte sind sehr ahnlich. Momentan verfugt nepenthes tbar ®ehwachstellenmodule
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und bietet einige interessante Moéglichkeiten wie beispieise die geographische Vi-
sualisierung der IP von Angreifern. Allerdings ist kein #aler Server zum Sammeln
von Daten oder eine generische Shellcode Analyse geplant.

Multipot (http://labs.idefense.com ) ist eine Windowsapplikation, die ebenfalls
ahnliche ldeen wie mwecollect implementiert. Allerdingsdge Schwachstellenemula-
tion nicht sehr fortschrittlich und durch die Fokussierand die GUI kann keine gute
Skalierbarkeit erreicht werden.

3 Implementation von mwcollect

Um seine Aufgabe effektiv zu erledigen und den Code wartbdratten, ist mwcollect in der

Version 3.x in eine Vielzahl unterschiedlicher Module umuee Core aufgeteilt, die allesamt
als C++ Shared Libraries von dem in C++ gehaltenem Core Daayetaden werden. Der
Core Ubernimmt dabei die Funktion der Koordination sowieNetzwerkinteraktion und der
Inter-Modul-Kommunikation. Die Schnittstelle zur NetzikeAPI selbst ist wiederum in ein

Modul gekapselt, dass die entsprechenden Funktionsaufreiterleitet. Der Core assoziiert
dann eingehende Verbindungen und Daten mit den entspréehdéviodulen, und so kénnen
auch mehrere Module auf dem gleichen Port lauschen und ativiéking aufgrund dem

Entdecken der charakteristischen Pattern warten. Dazujkdes Modul nach dem Eintreffen
von Daten entscheiden, ob es weiter tber Verkehr auf diesdaindung informiert werden

will und ob andere Module weiter informiert werden sollen.

Insgesamt stehen die folgenden Module momentan zur Vemfjigu

Module zur Emulation von Schwachstelleemulieren auf bestimmten TCP Ports
Schwachstellen, die hdu g automatisiert ausgenutzt werde

Module zurShellcode Analysentersuchen die gefangene Payload der Exploits und ver-
suchen, maglichst viele Informationen tUber den Nachladé@s@smus herauszu nden.

Download Moduldaden die eigentlich Malware mit Hilfe der durch die ShetleAna-
lyse Module gewonnenen Informationen herunter.

Submission Modulsorgen dafiir, dass die heruntergeladene Malware abghspeic
wird, beispielsweise auf dem lokalen Filesystem oder eiastfernten Server.

Das Zusammenspiel der einzelnen Module ist in Abbildungryjetellt und wird im Folgen-
den né&her erlautert.

Kommunizieren kdnnen die Module untereinander auf zwenghedie beide Uber einen zen-
tralen Event-Manager im Core abgebildet werden. Einerdieitert der Core mehrere so ge-
nannteDispatcher Dies sind Pools, in die sich ein Modul eintragen kann, unr @oestehen-

de Aufgaben informiert zu werden. Ein solcher Dispatchentsieweils fir zu analysierende
Shellcode, herunterzuladende URLs und zu speicherndeai8nbereit. Zusatzlich zu den



A-6 13. Workshop ,Sicherheit in vernetzten Systemen*

Oy
)

- - —~ -

1.00C

Abbildung 1: Schematischer Uberblick tiber mwcollect

Dispatchern bietet ddfvent Managerden Modulen die Méglichkeit, selber Events bereitzu-
stellen oder zu abonnieren, wodurch prinzipiell jedes Madit jeder Komponente jede Art
von Daten austauschen kann.

Wie oben bereits erlautert, implementieren ddedule zur Schwachstellenemulatieme
hinreichende Abstraktion von verwundbaren NetzwerkdemsAls ein Beispiel wollen wir
kurz die Funktionsweise der LSASS Emulation erlautern.iSgtperweise wird TCP Port
445 von Windows 2000/XP genutzt, um das SMB (Server MessdgekBProtokoll direkt
Uber TCP/IP zu versenden. In der Microsoft Security Bull®fiS04-011 wurde eine kritische
Schwachstelle zu diesem Dienst bekanntgegeben. Kurze@sitdem Advisory wurde schon
der erste Exploit verdffentlicht und der bekannteste Expiw diesen Dienst wurde von hou-
seofdabus alHOD-ms04011-Isasrv-expl.c erstellt. Prinzipiell lauft der Exploitin mehreren
Stufen ab, in denen zun&chst protokollspezi sche Inforomen ausgetauscht werden. In je-
der diesen Stufen sendet der Exploit zunachst einen bestimRequest und wartet dann auf
eine Antwort, die allerdings nicht interpretiert wird, waer Code-Ausschnitt im folgenden
Diagramm zeigt:

if (send(sockfd, reql, sizeof(reql)-1, 0) == -1) {
printf("[-] Send failed\n");
exit(1);

}

len = recv(sockfd, recvbuf, 1600, 0);

if (send(sockfd, reg2, sizeof(req2)-1, 0) == -1) {
printf("[-] Send failed\n");
exit(1);

}

len = recv(sockfd, recvbuf, 1600, 0);
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Nachdem die ersten sechs Stufen durchlaufen sind, sendEkgit seine eigentliche Pay-
load. Um an diese Payload zu gelangen, missen also jeweilsenersten sechs Anfragen mit
beliebigen Daten beantwortet werden, um so die nachste 3aufiggern. Als Code sieht das
dann folgendmal3en aus:

case RPCS_GOT_LSASS_STAGES:
case RPCS_GOT_LSASS STAGE4:
case RPCS_GOT_LSASS STAGES:

{
unsigned char szBuffer[256];

for(unsigned int i = 0; i < sizeof(szBuffer); ++i)
szBuffer[i] = rand() % OxFF;

m_pCollector->getNetworkInterface()->sendData(iHand le,
szBuffer, sizeof(szBuffer));
m_dsState = (rpc_state t) ((unsigned int) m_dsState + 1);

}

Das Vorgehen eines Moduls zur Schwachstellenemulaticaigstrelativ einfach: Der jewei-
lige Dienst wird nur insoweit emuliert, wie der Exploit esvartet. Die einzelnen Stages des
Exploits werden also solange getriggert, bis der Exploiteseigentliche Payload sendet.

Die Shellcode Analyse Moduéebeiten derzeit auf der Basis von Perl Compatible Regwar E
pressions"(PCRE)h{tp://www.pcre.org ) Pattern. Auch hier wird also reaktiv vorgegan-
gen, wobei die verwendeten Pattern so generisch wie mogebtlalten werden: Shellcodes
werden bei der manuellen Analyse und Pattern-Erstellupecoder und eigentliche Payload
separiert, so dass mit den Pattern beliebige Kombinatibe&annter Decoder und Payloads
erkannt werden kdnnen. Weiterhin werden spezielle Bytgsezen durch generische PCRE
Bestandteile substituiert und damit Pattern erstelltudigbhangig von den Assembler Spezi-
taten wie beispielsweise verwendeten Registern sind.

Ein wesentlich generischerer Ansatz wird derzeit von Ryaittsund anderen entwickelt. Da-
bei werden die Shellcodes in einer von qgerttp(/fabrice.bellard.free.fr/qgemu/ )
abgeleiteten virtuellen Maschine ausgefuhrt, jedochrdesaliert und virtualisiert, dass sie
fur das Host-System nicht schadlich sein kénnen. Aus denfizeguerhalten der Shellcodes
kann dann automatisiert und wahrend der Laufzeit gesalhossrden, wie das entsprechende
Malware Binary herunterzuladen ist.

Die Shellcode Analyse Module setzen dann fir jedes Binarg eharakteristische URL zu-
sammen, die Uber dddownload Dispatchean ein passend&@ownload Modulveitergeleitet
werden. Dabei sind die URLSs keinesfalls auf die gangigetdRodle http(s):/ undftp:/
beschrankt, sondern es werden auch Protokolle wie bessypedeftp:// unterstutzt. Letzt-
endlich ist der Protokollteil der URL nur wichtig, um das pasde Download Modul zu iden-
ti zieren. Der Rest der URL ist charakteristisch fur das glige Protokoll und muss nicht
zwingend der Forn$(host)/$(path) entsprechen.

Wurde ein Binary erfolgreich heruntergeladen, so wird edamSubmission Dispatchevei-
tergereicht, der alle bei ihm registrierten Module Uber dase Sample informiert. Derzeit



A-8 13. Workshop ,Sicherheit in vernetzten Systemen*

existieren zwelSubmission ModuleEins speichert die Samples lediglich im lokalem Filesy-
stem und dient damit in Verbindung mit den anderen Modulseisifacher Downloadmanager
von Malware auf dem lokalen Rechner. Die gespeicherten &mmerden jedoch nie ausge-
fuhrt, was in der UNIX/Linux Umgebung ohne Emulator unméglist. Somit besteht keine
Gefahr, durch die gesammelte Malware das Computersystgmean mwecollect ausgefihrt
wird, zu in zieren oder zu beschadigen.

Das andere Submission Modul Ubertragt die gesammelten|8auinper eine TCP Netzwerk-
verbindung an eine®.0O.T.E.K. ServeDieser ermdglicht das zentralisierte Sammeln der Bi-
naries unter Verhinderung von Uber tissigem Netzwerkverkaittels SHA-512 Hashing der
Binaries. Weiterhin kénnen mit den Sampleelude Correlation Alertsassoziiert werden,
was es unter zusatzlicher Verwendung des Prelude LogginduMaerlaubt, neben dem ei-
gentlichem Binary bereits vor der manuellen Analyse digaié Informationen tber Herkunft
und Verbreitungsmechanismen der Malware zu verfligen.

G.O.T.E.K. wurde von der mwcollect Alliancétips://alliance.mwcollect.org/ ) ent-
wickelt, einer freie non-pro t Organisation, die AV-Heedkern, anderen Entwicklern und For-
schern aktuelle Malware Binaries kostenfrei zur Verfugstellt. Diese werden mit Uberall
auf der Welt verteilten mwcollect Sensoren gesammelt uriceenem zentralen Server ge-
speichert. Um einen Missbrauch der gesammelten Malwareundern, ist eine vorherige
Registrierung und Identi kation notig. Beitreten kann dewcollect Alliance grundséatzlich
jede per Kopie des Personalausweises identi zierbareagrarson oder tber entsprechende
Dokumente identi zierbare Institution. Die einzige Vosaetzung ist, dass der Betreibende
mwcollect Sensoren bereitstellt, die die Alliance regddigdnit neuen Samples versorgen.

Neben den Submission Modulen gibt es — wie bereits obentertauModule fir das Simulie-
ren der Schwachstellen, das Interpretieren der Shellcddsd.ogging, das Herunterladen der
Binaries und als Schnittstelle zur Netzwerk API. Das Kapsier eigentlichen Netzwerkkom-
munikation in eigene Module ermdglicht theoretisch dasdneren von mwecollect in beliebi-
ge Umgebungen und in vielen Szenarien. So lief3e sich bEg@se ohne grol3eren Aufwand
hinsichtlich der Schnittstelle zu mwcollect ein Modul seibben, dass nachtraglich tcpdump
Capture Files einliest und wieder abspielt, wodurch sicle érensische Analyse erleichtern
lassen konnte. Derzeit ist das einzige Netzwerkmodulditegs lediglich ein Wrapper Modul
fur die Berkley Socket UNIX Calls.

Durch das Modularisieren déogging Moduldassen sich einfach Gber deng Managerdes
Cores Nachrichten ausgeben, dennoch kénne diese daréltigelNiedergegeben werden. So
unterstitzt mwcollect neben Logging in Dateien und auf die$ole per log- le Module auch
mittels des log-syslog Module Logging an einen POSIX 102001 kompatiblen Syslog
Daemon und uber log-irc das Logging in ein beliebiges IRCziNetk. Letzteres erleichtert
das Beobachten mehrerer Sensoren in Echtzeit erheblioh. lEvedemo von mwcollect ist
auf dem IRC-Serveirc.freenode.org im Channelmwcollect-demo  verfligbar.

4 Anwendungsbeispiel

Betrachten wir also als konkretes Fallbeispiel folgende=n&rio: eine rxBot will einen unse-
ren Sensoren, den er fur einen normalen Windows XP SP1 Histtigsich selbst in zieren.
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Dazu versucht er die Schwachstelle MS04-11 in Isass.exaiautzen. Der in den rxBot in-
tegrierte Public Exploit verbindet sich dazu zunachst a0PTPort 445 unseres Sensor und
sendet den ersten Teil seiner Payload (einen SMB Bind R8quasser Sensor antwortet dar-
auf mit einigen zufalligen Bytes, da der Public Exploit drmgangenen Daten nicht naher
Uberpruft. Nach dem Austausch einiger weiterer Datenpgaketlenen mwcollect unter ande-
rem dann seine Windows Version als XP angibt, wird die Pal/ttess Exploits (der eigentliche
Shellcode) Ubertragen.

Da der Autor dieser rxBot Variante kein besonders guter irRRragrierer, sondern vermutlich
ein Scriptkiddie ist, das den Sourcecode des Public Exgpdaitfach Gbernommen hat, handelt
es sich hierbei um einen einfachen Reverse Shell Shell@ids.bedeutet, dass der kompro-
mittierte Host (in diesem Fall unsere Honeypot) sich zu agreifenden Maschine verbindet
und dann von dort weitere Befehle erhalt. Der Shellcode ward dem Vulnerability Module
dann tber den Dispatcher an das zustandige Shellcode ¢8tsniule ausgehandigt. Dieses
bestimmt anhand einer der PCRE Pattern auch den Host undzBaiém sich der mwcollect
Sensor verbunden werden soll und reicht diese Informati@medie Shell Simulation weiter,
die sich prompt verbindet.

Sobald die Verbindung hergestellt wurde und die Shell Satharh den Shell Banner tbertragen
hat, sendet der rxBot einiggho Kommandos, die eine ftp.exe Befehlsdatei auf der Festplatt
erstellen sollen. Dies Kommandos werden dann von der Shall&ion in einem virtualisier-
tem Dateisystem interpretiert und somit kann die ftp.exeubation genau nachvollziehen, von
welchem Server welche Datei heruntergeladen wird. Zu datet versucht der rxBot, Win-
dows ftp.exe direkt aufzurufen, was den Start der ftp.ereugition ausldst. Diese wiederum
wandelt die Befehlsdatei in eine oder mehrere URLs um unthtaliese tber den Down-
load Dispatcher an das libCURL Download Module, dass HTT@PRIRP URLS herunter |adt,
weiter und startet somit den Downloadprozel3.

Wurde die Malware in einem separatem Thread vollstandigrtergeladen, wird das Bi-

nary Uber den Submission Dispatcher an alle Submission Maisgehandigt. Das Modul
submit-local le speichert daraufhin die Malware als Daitai lokalem Filesystem, wéhrend

das submit-gotek das neue Sample an die mwcollect Alliades einen anderen zentralen
Sammelserver versendet.

5 Resultate

Der grundsatzliche Ansatz von mwcollect hat sich bewahstk@nte beispielsweise mw-
collect als erstes den Bot Dasher.B fangen. Dasher bernoeSehwachstelle von Windows
auf TCP Port 1025, die in der Microsoft Security Bulletin MB051 dokumentiert ist. Da

der zugehdorige Exploit schon als Proof-of-Concept veriiffeht war, konnten sehr schnell
ein zugehdoriges Modul fur mwcollect erstellt werden. Mitfelidieses Moduls konnten dann
schnell der bosartige Netzwerkverkehr aufgezeichnet im&ample der Malware gefangen
werden. Dies fuhrte beispielsweise dazu, den zentralereG&éiber den sich der Bot nachladt,
zu schliel3en und somit den Bot zu stoppen.

Innerhalb von etwa zwei Wochen konnten wir mit nur einem milecd Sensor 130 einzigarti-
ge Dateien sammeln. Einzigartigkeit wird in diesem Zusamimaeg de niert als unterschied-
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Antivirussoftware 1| Antivirussoftware 2

Anzahl in zierter Dateien 46 129
Anzahl nicht entdeckter Dateign 84 1
Erkennungsrate 35,4% 99,2%

Tabelle 1: Erkennungsraten verschiedener Antivirussaokw

liche md5sum. Haben zwei gesammelte Binaries also diehlgaied5sum, so gelten sie als
nicht unterschiedlich. Die gesammelten Binaries erlawsenns, einen qualitative und quan-
titative Aussage Uber die Erkennungsraten von Antivirtitesoe zu erstellen. Da wir davon
ausgehen koénnen, dass alle gesammelten Dateien bosadiae versuchten sich autonom
weiterzuverbreiten), musste eine perfekte Antivirussafe also alle 130 Dateien als bosartig
markieren. Tabelle 5 zeigt die Ergebnisse von zwei getstetogrammen.

Wir sehen einen deutlichen Unterschied zwischen diesateheéhntivirenprogrammen. Das

Erste erkennt nur sehr wenige Samples und bietet deshaénmerr sehr beschrankten Schutz.
Das zweite hingegen bietet einen sehr guten Schutz, allgsdrkennt es auch nicht alle Samp-
les. Dies unterstitzt die These, dass signaturbasierteiussoftware keinen zuverlassigen
Schutz bietet. Ein Angreifer muss nur so lange seine Toa@ngern, bis sie nicht mehr er-

kannt werden, und dann das Netzwerk angreifen.

Tabelle 5 listet die verschiedenen Bots auf, die mit Hilfex vawcollect in diesen beiden
Wochen gefangen wurden. Die meisten gefangenen Binands/erschiedene Varianten des
Rbots. Dies ist nicht verwunderlich, da der Sourcecode Voot Rchon seit einiger Zeit frei
im Internet verflugbar ist und Angreifer ihn einfach veramdiednnen. Typischerweise fligen
sie neue Exploits hinzu oder &ndern den Sourcecode leichibaich die Verwendung von
verschiedenen Compilern und Packern kénnen sie hau g dievzidunssoftware umgehen und
dann doch Schaden anrichten.

6 Zusammenfassung und Ausblick

Da sich mwcollect immer noch in Weiterentwicklung be ndest der derzeitige technische
Standard keinesfalls als vollendet anzusehen. Neben demsathtlich notwendigem Hinzu-
figen von weiteren Shellcode Handlern und Schwachstellenl&tionen ist fur die Zukunft
ein generisches Python Interface zum einfacheren Erwestwrie ein Modul fir die Integra-
tion als Intrusion Detection System (IDS) geplant. Ein milezzi Sensor hat naturgemal eine
de nitionsbedingte Nullrate an False Positives — jede lgrieiche Infektion ist ein Anzeichen
fur einen bdsartigen Rechner innerhalb des Netzwerks. tS@nn diese Art von Honeypots
vermutlich auch als IDS betrieben werden.

Insgesamt ist der Ansatz von mwcollect effektiv und erlagiot automatisiertes Sammeln
von Malware. Im nachsten Schritt muss nun ein Weg gefundedeme diese Malware auch
effektiv und automatisiert zu analysieren. Dies ist einvéehiges Problem, allerdings kann
dynamische Programmanalyse vermutlich helfen, weniggesb die Funktionsweise der ge-
sammelten Binaries zu verstehen.
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Name der Malware Anzahl
W32/Rbot-Fam
W32/Rbot-AMB
Exp/MS04011-A
W32/Rbot-BAH
W32/Rbot-ARS
W32/Korgo-T
W32/Codbot-AA
W32/Tpbot-A
W32/Rbot-CUG
W32/Rbot-BFR
W32/Rbot-BAP
W32/Rbot-AXQ
W32/Rbot-AOK
W32/Rbot-AAZ
W32/ParaDrop-B
W32/Korgo-U
W32/Korgo-S
W32/Francette-Y
W32/Doxpar-C
W32/Dopbot-B
W32/Codbot-Y
W32/Codbot-X
W32/Codbot-W
W32/Codbot-P|
W32/Codbot-AC
W32/Codbot-AB
Troj/DownLdr-IMM

= 00
BN

P RPRPRPRPRRPRPRPRPRPRRPRPRRPRPREPRPREPRPREPREPRENNNDNOU

Tabelle 2: Vielfalt der mit mwcollect gefangenen Binaries
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